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Apresentacao do Curso

* O curso aborda diversos conceitos do sistema FreeBSD
ligados a administracao e seguranca necessarios a um
engenheiro de redes no trato de storages, virtualizacao,
VLAN, Seguranca, Kerberos, manuseio, gerenciamento e
customizacao de solucfes corporativas. O aluno tera os
conhecimentos para o projeto de servidores tomando como
base sempre as boas praticas contidas no ITIL e na norma
ISO/IEC 27002.
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Agenda de Hoje

* Analise do uso de VLANSs no FreeBSD;
« Estudo do uso de Kerberos em plataforma FreeBSD,;

 Informativo do langcamento do livro FreeBSD: O Poder dos
Servidores em Suas Maos;
 Retirada de duavidas.
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Capitulo 3—Usando VLANSs

« Serdo vistos os conceitos que envolvem VLANs do FreeBSD, criacao e seguranca
aplicada ao uso de VLANS.
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Objetivos

« Apresentar os conceitos de VLANS
« Criar e Configurar VLANs
« Automatizar o trato de VLANSs
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O que € uma VLAN
(Virtual Area Network)

 E avirtualizac&o de uma rede local
 Provendo escalabilidade, seguranca e gerenciamento

Switch com VLAN1,
VLANZ2 e VLAN3

IP VLAN1
IP VLAN2
IPVLAN3

Cisco VLAN Trunking
¢ Protocol (VTP)

Roteador
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VLAN no FreeBSD

 VLAN precisa de um ID inteiro
 VLAN é dependente de uma interface fisica
« Trabalha perfeitamente com o comando ifconfig
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VLAN no FreeBSD - Exemplo

Modelo

DBO1 Web01 Roteador
VLAN Nome VLAN ID Subnet
Gerenciamento 5 192.168.1.0
Servidores-Projeto01 10 192.168.2.0
Servidores-Projeto02 15 192.168.3.0
Rede-Interna 20 192.168.4.0
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VLAN no FreeBSD - Exemplo

« Configurando o Switch — Criando as VLANs

# configure terminal

(config)#lan 5

(configylan)# name Gerenciamento
(configylan)# end

(config)#lan 10

(configylan)# name ServiddpPesjeto01
(configylan)# end

(config)#lan 15

(configylan)# name ServiddpPesjeto02
(configylan)# end

(config)#lan 20

(configylan)# name Reliderna
(configylan)# end
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VLAN no FreeBSD - Exemplo

« Configurando o Switch — Nomeando as portas

# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
(config)# interface fastethernetO/1
(config-if)# switchport mode access
(config-if)# switchport access vian 10
(config-if)# spanning-tree bpdufilter enable
(config-if)# spanning-tree bpduguard enable
(config-if)# end

(config)# interface fastethernet0/13
(config-if)# switchport mode access
(config-if)# switchport access vian 15
(config-if)# spanning-tree bpdufilter enable
(config-if)# spanning-tree bpduguard enable
(config-if)# end
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VLAN no FreeBSD - Exemplo

« Configurando o Switch — porta em modo trunk para o router

# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
(config)# interface gigabitethernetO/1

(config-if)# switchport trunk encapsulation dotlq

(config-if)# switchport trunk native vian 20

(config-if)# switchport mode trunk

(config-if)# description "Roteador FreeBSD”

(config-if)# spanning-tree bpdufilter enable

(config-if)# spanning-tree bpduguard enable
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VLAN no FreeBSD - Exemplo

« Configurando o Roteador FreeBSD

# ifconfig vlan5 create
# ifconfig vlan10 create
# ifconfig vlanl5 create

# ifconfig vlan5 vlan 5 vlandev emO
# ifconfig vlan10 vlan 10 vlandev emO
# ifconfig vlan15 vlan 15 vilandev em0O

# ifconfig vlan5 192.168.1.1 netmask 255.255.255.0 up

# ifconfig vlan10 192.168.2.1 netmask 255.255.255.0 up

# ifconfig vlan15 192.168.3.1 netmask 255.255.255.0 up

# ifconfig vlan5 alias 192.168.1.10 netmask 255.255.255.0

# ifconfig
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Pulo do Gato

Largura de banda da placa de rede.
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VLAN no FreeBSD - Exemplo

« Configurando o Roteador FreeBSD - automatizando
Editar o arquivo /etc/rc.conf:

cloned_interfaces="vlan5 vlan10 vlan15"

ifconfig_vlan5="192.168.1.1 netmask 255.255.255.0 vlan 5 vlandev em0”
ifconfig_vlan10="192.168.2.1 netmask 255.255.255.0 vlan 10 vlandev
emQ”

ifconfig_vlan15="192.168.3.1 netmask 255.255.255.0 vlan 15 vlandev
emQ”

ifconfig_vlan5_aliasO="inet 192.168.1.10 netmask 255.255.255.0"
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Dica Importante

Simulacéo de ambientes CISCO com Dynagen
(http://dynagen.org/) e com Dynamips
(http://www.ipflow.utc.fr/index.php/Cisco_7200_Simulator),
disponivel para Linux ou Windows.

O Dynamips é um emulador de plataformas CISCO para as
séries 1700, 2600, 3600, 3700 e 7200 e o Dynagen € um front-
end para configurar o Dynamips.

Maiores informacdes estao disponiveis no site
http://blog.ccna.com.br
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Capitulo 5 - Kerberos no FreeBSD

Definicao
Analogia com compra de ingressos
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Kerberos no FreeBSD

* Funcionamento do protocolo kerberos

Servidor Desejado

Yy
\34 ticket e chave de

se5540 de servigo
ticket & chave
de sessdo

Servidor Desejado

ticket e chave de
sessdo para solicitagao
ACEsS0 a0 Servigo de ticket 4

ticket e chave de
sS850

Médulo TGS

Base de dados

Kerberos
Kerberos

Maédulo de
Administragao

Visao Geral Acesso a um servigo
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« Instalacao
Segue o0 modelo padrao de ports ou packages tradicional:

# make install;make clean
# pkg_install —r krb5
# pkg_install /usr/src/heimdal-1.0.1.tbz

Instalado desde por padréo desde a versédo 5.1. A verséo de
Kerberos V ja instalado ¢é a Heimdal Kerberos
(/lusr/ports/security/heimdal), desenvolvida fora dos Estados
Unidos para ficar ausente de restricbes de desenvolvimento e
distribuicao, mas a versao do MIT (/usr/ports/security/krb5) e
mais completa, com versoes de programas para rodar com o
Kerberos.
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 Aconfiguracdo da zona de DNS

$ORIGIN 4linux.com.br.
$TTL 86400 ; zone default

@ IN SOA testes.4linux.com.br. hostmaster.testes.4linux.com.br. (
2009052201 serial AAAAMMDDXX
3H; Refresh
15M; Retry
1W; Expire
1D); Minimum
4linux.com.br. IN A 192.168.10.35
4linux.com.br. IN MX O testes.4linux.com.br.

; (Alias) Apelidos

dns IN A 192.168.10.35

_kerberos. udp IN SRV 01 00 88 testes.4linux.com.br,
_kerberos. tcp IN SRV 01 00 88 testes.4linux.com.br.
_kpasswd. udp IN SRV 01 00 464 testes.4linux.com.br.
_kerberos-adm. tcp IN SRV 01 00 749 testes.4linux.com.br..
_kerberos IN TXT 4LINUX.COM.BR
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« Ativando o kerberos. Coloque no arquivo /etc/rc.conf as linhas:

YESO
YESO

kerbero§ server enabl e=

0
kadminb s er ver enabl e=0

Arquivo de configuracao (krb5.conf)

[libdefaults]

default_realm ZILINUX.COM.BR
[realms]

ALINUX.COM.BR ={

kdc = testedgllinux.com.br
admin_server = testééinux.com.br
kpasswd_server = testésnux.com.br
}

[domain_realm]
Alinux.com.br=4LINUX.COM.BR
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« Vamos gerar a senha para criptografia da base de dados resultante (master key):

# kstash

Master key:

Verifying - Master key:

kstash: writing key to “/var/heimdal/tne y 6

« Agora podemos iniciar os servicos ligados ao funcionamento do Kerberos:

# letc/rc.d/kerberos start
# letc/rc.d/kadmind start

* \Vamos inicializar a base de dados do Kerberos:

# kadmin -

kadmin>

kadmin> init4LINUX.COM.BR

Realm max ticket life [unlimited]: day

Realm max renewable ticket life [unlimitetljveek
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* Criando 0s usuarios:

# kadmin -|

kadmin> add pedala_robinho

Max ticket life [1 day]:

Max renewable life [1 week]:

Principal expiration time [never].

Password expiration time [never]:

Attributes []:

pedal a _robinho@4LI NUX. COM. BR6s Passwo
Verifying-pedal a_robinho@4LI NUX. COM. BROs P
kadmin> quit
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» Autenticando no kerberos:

% kinit pedala_robinho

pedala_robinho@. | NUX. COM. BR6s Passwor d:
%

% klist

Credentials cache: FILE:/tmp/isbc 500

Principal: pedala_robinho@INUX.COM.BR

Issued Expires Principal

May 25 1140:28 Mar 28 1940:50 krbtgt/ALINUX.COM.BR@4LINUX.COM.BR
The ticket can then be revoked when you have finished:

%

% kdestroy
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* Modificando a senha:

# kadmin -|

kadmin> passwd pedala_robinho

pedala_robinho@. | NUX. COM. BR6s Passwor d:
Verifying - suporte@L | NUX. COM. BR6s Passwor d:
kadmin>

*Removendo um usuario:

# kadmin -|
kadmin> delete pedala_robinho

* VVendo as propriedades de um usuario:

# kadmin - list -| pedala_robinho
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* \VVendo toda a base de dados de usuarios:
# kadmin -l dump
« Renomeando um usuario:

# kadmin -

kadmin> list pedala_robinho
suporte@4LINUX.COM.BR

kadmin> rename pedala_robinho Robinho
kadmin> list pedala_robinho

kadmin: get suporte: Principal does not exist
kadmin> list Robinho

Principal: Robinho@4LINUX.COM.BR
Principal expires: never

Password expires: never
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Conclusao

VLAN € um mecanismos muito seguro, mas precisa de monitoramento e um bom
estudo para implantacdao. Lembre-se que quanto mais VLANs em um ainterface,
mas dividio sera o trafego na placa de rede.

O uso de kerberos é fantastico, mas requer um planejamento das zonas de DNS.
« Faca o projeto do seu servidor com muito cuidado.
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Lancamento de Livro

A Fnac e a Novatec Editora convidam
para o lancamento e bate-papo com o autor do livro

0 PODER DOS

SERVIDORES
EM SUAS MAOS

um 56 ambiente sequranga, tuning, uoubleshoonug €.
Dens Augusto € graduado pela Universidade Federal
E¥trica, especialista em seguranga de redes, W
de tarefas ¢ auditar de sequranga pasa ambiente de sen
SANS-GIAC Cutting Edge Haddng Techniqus
Wﬁﬁnﬁnea — Security (MCSE,

— Securky (MCSASecurity) € MCSA:

vewwi.novatec.com.br Estacionamento pela Alameda Santo

novatec editora Tel.: (11} 2




