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Apresentação do Curso

• O curso aborda diversos conceitos do sistema FreeBSD 
ligados a administração e segurança necessários a um 
engenheiro de redes no trato de storages, virtualização, 
VLAN, Segurança, Kerberos, manuseio, gerenciamento e 
customização de soluções corporativas. O aluno terá os 
conhecimentos para o projeto de servidores tomando como 
base sempre as boas práticas contidas no ITIL e na norma 
ISO/IEC 27002.
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Agenda de Hoje

• Análise do uso de VLANs no FreeBSD;
• Estudo do uso de Kerberos em plataforma FreeBSD;
• Informativo do lançamento do livro FreeBSD: O Poder dos 

Servidores em Suas Mãos;
• Retirada de dúvidas.



Capítulo 3 – Usando VLANs

• Serão vistos os conceitos que envolvem VLANs do FreeBSD, criação e segurança 
aplicada ao uso de VLANs.
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Objetivos

• Apresentar os conceitos de VLANs
• Criar e Configurar VLANs
• Automatizar o trato de VLANs
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O que é uma VLAN 
(Virtual Area Network)‏

• É a virtualização de uma rede local
• Provendo escalabilidade, segurança e gerenciamento

Cisco VLAN Trunking 
Protocol (VTP)‏
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VLAN no FreeBSD

• VLAN precisa de um ID inteiro
• VLAN é dependente de uma interface física
• Trabalha perfeitamente com o comando ifconfig
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• Modelo

VLAN no FreeBSD - Exemplo

VLAN Nome VLAN ID Subnet

Gerenciamento 5 192.168.1.0

Servidores-Projeto01 10 192.168.2.0

Servidores-Projeto02 15 192.168.3.0

Rede-Interna 20 192.168.4.0
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• Configurando o Switch –Criando as VLANs

# configure terminal
(config)# vlan 5
(config-vlan)# name Gerenciamento
(config-vlan)# end
(config)# vlan 10
(config-vlan)# name Servidores-Projeto01
(config-vlan)# end
(config)# vlan 15
(config-vlan)# name Servidores-Projeto02
(config-vlan)# end
(config)# vlan 20
(config-vlan)# name Rede-Interna
(config-vlan)# end

VLAN no FreeBSD - Exemplo
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• Configurando o Switch –Nomeando as portas

# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z.
(config)# interface fastethernet0/1 
(config-if)# switchport mode access 
(config-if)# switchport access vlan 10
(config-if)# spanning-tree bpdufilter enable
(config-if)# spanning-tree bpduguard enable
(config-if)# end
(config)# interface fastethernet0/13 
(config-if)# switchport mode access 
(config-if)# switchport access vlan 15
(config-if)# spanning-tree bpdufilter enable
(config-if)# spanning-tree bpduguard enable
(config-if)# end

VLAN no FreeBSD - Exemplo
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• Configurando o Switch –porta em modo trunk para o router

# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z.
(config)# interface gigabitethernet0/1 
(config-if)# switchport trunk encapsulation dot1q 
(config-if)# switchport trunk native vlan 20
(config-if)# switchport mode trunk 
(config-if)# description "Roteador FreeBSD”
(config-if)# spanning-tree bpdufilter enable
(config-if)# spanning-tree bpduguard enable

VLAN no FreeBSD - Exemplo
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• Configurando o Roteador FreeBSD

# ifconfig vlan5 create
# ifconfig vlan10 create
# ifconfig vlan15 create

# ifconfig vlan5 vlan 5 vlandev em0
# ifconfig vlan10 vlan 10 vlandev em0
# ifconfig vlan15 vlan 15 vlandev em0

# ifconfig vlan5 192.168.1.1 netmask 255.255.255.0 up
# ifconfig vlan10 192.168.2.1 netmask 255.255.255.0 up
# ifconfig vlan15 192.168.3.1 netmask 255.255.255.0 up

# ifconfig vlan5 alias 192.168.1.10 netmask 255.255.255.0

# ifconfig

VLAN no FreeBSD - Exemplo
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Pulo do Gato

Largura de banda da placa de rede.
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• Configurando o Roteador FreeBSD - automatizando

Editar o arquivo /etc/rc.conf:

cloned_interfaces="vlan5 vlan10 vlan15"
ifconfig_vlan5=”192.168.1.1 netmask 255.255.255.0 vlan 5 vlandev em0”
ifconfig_vlan10=”192.168.2.1 netmask 255.255.255.0 vlan 10 vlandev 
em0”
ifconfig_vlan15=”192.168.3.1 netmask 255.255.255.0 vlan 15 vlandev 
em0”
ifconfig_vlan5_alias0="inet 192.168.1.10 netmask 255.255.255.0"

VLAN no FreeBSD - Exemplo
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Dica Importante

Simulação de ambientes CISCO com Dynagen 
(http://dynagen.org/) e com Dynamips 
(http://www.ipflow.utc.fr/index.php/Cisco_7200_Simulator), 
disponível para Linux ou Windows.

O Dynamips é um emulador de plataformas CISCO para as 
séries 1700, 2600, 3600, 3700 e 7200 e o Dynagen é um front-
end para configurar o Dynamips.

Maiores informações estão disponíveis no site 
http://blog.ccna.com.br
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• Definição
• Analogia com compra de ingressos

Capítulo 5 - Kerberos no FreeBSD
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• Funcionamento do protocolo kerberos

Kerberos no FreeBSD

Visão Geral Acesso a um serviço
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• Instalação

Segue o modelo padrão de ports ou packages tradicional:

# make install;make clean
# pkg_install –r krb5
# pkg_install /usr/src/heimdal-1.0.1.tbz

Kerberos no FreeBSD

Instalado desde por padrão desde a versão 5.1. A versão de
Kerberos V já instalado é a Heimdal Kerberos
(/usr/ports/security/heimdal), desenvolvida fora dos Estados
Unidos para ficar ausente de restrições de desenvolvimento e
distribuição, mas a versão do MIT (/usr/ports/security/krb5) é
mais completa, com versões de programas para rodar com o
Kerberos.
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• A configuração da zona de DNS

$ORIGIN 4linux.com.br.
$TTL 86400 ; zone default
@ IN SOA testes.4linux.com.br. hostmaster.testes.4linux.com.br. (

2009052201; serial AAAAMMDDXX
3H; Refresh
15M; Retry
1W; Expire
1D); Minimum

4linux.com.br. IN A 192.168.10.35
4linux.com.br. IN MX 0 testes.4linux.com.br.

; (Alias) Apelidos
dns IN A 192.168.10.35
_kerberos._udp IN SRV 01 00 88 testes.4linux.com.br.
_kerberos._tcp IN SRV 01 00 88 testes.4linux.com.br.
_kpasswd._udp IN SRV 01 00 464 testes.4linux.com.br.
_kerberos-adm._tcp IN SRV 01 00 749 testes.4linux.com.br..
_kerberos IN TXT 4LINUX.COM.BR

Kerberos no FreeBSD
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• Ativando o kerberos. Coloque no arquivo /etc/rc.conf as linhas:

kerberos5_server_enable=òYESò

kadmind5_server_enable=òYESò

Arquivo de configuração (krb5.conf)‏

[libdefaults]

default_realm = 4LINUX.COM.BR

[realms]

4LINUX.COM.BR = {

kdc = testes.4linux.com.br

admin_server = testes.4linux.com.br

kpasswd_server = testes.4linux.com.br

}

[domain_realm]

.4linux.com.br= 4LINUX.COM.BR

Kerberos no FreeBSD
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• Vamos gerar a senha para criptografia da base de dados resultante (master key):

# kstash

Master key:

Verifying - Master key:

kstash: writing key to `/var/heimdal/m-keyô

• Agora podemos iniciar os serviços ligados ao funcionamento do Kerberos:

# /etc/rc.d/kerberos start

# /etc/rc.d/kadmind start

• Vamos inicializar a base de dados do Kerberos:

# kadmin -l

kadmin>

kadmin> init 4LINUX.COM.BR

Realm max ticket life [unlimited]:1 day

Realm max renewable ticket life [unlimited]:1 week

Kerberos no FreeBSD
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• Criando os usuários:

# kadmin -l

kadmin> add pedala_robinho

Max ticket life [1 day]:

Max renewable life [1 week]:

Principal expiration time [never]:

Password expiration time [never]:

Attributes []:

pedala_robinho@4LINUX.COM.BRôs Password:

Verifying - pedala_robinho@4LINUX.COM.BRós Password:

kadmin> quit

Kerberos no FreeBSD

FreeBSD Soluções Corporativas II (464) – Slede 22 de 27                                        www.4linux.com.br



• Autenticando no kerberos:

% kinit pedala_robinho

pedala_robinho@4LINUX.COM.BRôs Password:

%

% klist

Credentials cache: FILE:/tmp/krb5cc_500

Principal: pedala_robinho@4LINUX.COM.BR

Issued Expires Principal

May 25 11:40:28 Mar 28 19:40:50 krbtgt/4LINUX.COM.BR@4LINUX.COM.BR

The ticket can then be revoked when you have finished:

% 

% kdestroy

Kerberos no FreeBSD
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• Modificando a senha:

# kadmin -l

kadmin> passwd pedala_robinho

pedala_robinho@4LINUX.COM.BRôs Password:

Verifying - suporte@4LINUX.COM.BRôs Password:

kadmin>

•Removendo um usuário:

# kadmin -l

kadmin> delete pedala_robinho

• Vendo as propriedades de um usuário:

# kadmin -l list -l pedala_robinho

Kerberos no FreeBSD
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• Vendo toda a base de dados de usuários:

# kadmin -l dump

• Renomeando um usuário:

# kadmin -l

kadmin> list pedala_robinho

suporte@4LINUX.COM.BR

kadmin> rename pedala_robinho Robinho

kadmin> list pedala_robinho

kadmin: get suporte: Principal does not exist

kadmin> list Robinho

Principal: Robinho@4LINUX.COM.BR

Principal expires: never

Password expires: never

... ... ...

Kerberos no FreeBSD
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Conclusão

• VLAN é um mecanismos muito seguro, mas precisa de monitoramento e um bom 
estudo para implantação. Lembre-se que quanto mais VLANs em um ainterface, 
mas dividio será o tráfego na placa de rede.

• O uso de kerberos é fantástico, mas requer um planejamento das zonas de DNS.
• Faça o projeto do seu servidor com muito cuidado.
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Lançamento de Livro
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